Stand vom: 15.01.2025

Die wichtigsten Anderungen zum 15.01.2025

- Eine Wiederherstellung der Akteninhalte durch eine sog. Umschlisselung ist nicht
mehr moglich (Kapitel 5.2).

- Zugang in die ePA ist nur in Verbindung mit der App “TK-Ident” mdglich (Kapitel 5.1).
Ein Login mit der elektronischen Gesundheitskarte & PIN ist nicht mehr maoglich.

- Zugang zur ePA mit dem Desktop-Client ist jetzt auch mit der App “TK-Ident” moglich
(Kapitel 6).

Die nachfolgenden Nutzungsbedingungen fir den Zugang zur elektronischen Patientenakte
(ePA) Gber TK-Safe (,, TK-Safe-Nutzungsbedingungen®) regeln die rechtlichen Bedingungen
und Voraussetzungen fiir die Nutzung der ePA Uber die App- sowie die Desktop-Anwendung
"TK-Safe".

1. Vertragsgegenstand

1.1 Gegenstand der Vertragsbeziehung zwischen der Techniker Krankenkasse (TK) und den
Nutzern der ePA (iber TK-Safe (vgl. hierzu Ziffer 2. ,,Nutzer”) auf Grundlage dieser TK-Safe-
Nutzungsbedingungen ist der Betrieb und die Bereitstellung eines individuellen ePA-Kontos
Uber die App- sowie die Desktop-Anwendung "TK-Safe".

1.2 Die TK stellt den Nutzern die ePA nach den jeweils geltenden funktionalen und
technischen Anforderungen der gematik GmbH tber TK-Safe zur Verfligung. Der Zugang zur
ePA kann sowohl auf einem eigenen mobilen Endgerat des Nutzers tber die TK-App (liber
die Kachel "TK-Safe"), als auch Uber die stationare Desktop-Anwendung "TK-Safe" erfolgen.
1.3 Die ePA ermoglicht den Nutzern, medizinische Dokumente und Daten an einem sicheren,
virtuellen Ort abzulegen und zu verwalten. Die Zugriffsrechte auf Dokumente und Daten
werden automatisch beim Auslesen der Gesundheitskarte im Lesegerat bei dem jeweiligen
Leistungserbringer (z.B. Arztpraxis, Apotheke oder Klinik) fiir 90 Tage erteilt, es sei denn der
Nutzer hat gegen den Zugriff auf die ePA, bzw. einzelner Dokumente innerhalb der ePA,
durch eine Leistungserbringereinrichtung widersprochen. Eine entsprechende Beschrankung
kann jederzeit eingerichtet werden, z.B. in TK-Safe. Die Nutzer allein entscheiden dariber,
welche medizinischen Dokumente und Daten sie selbst hochladen méchten.

1.4 Die TK stellt den Nutzern mit Ausnahme der ePA-Vertretungen in TK-Safe zusatzliche
kassenindividuelle Inhalte und Anwendungen bereit. Diese nicht-standardisierten Services
konnen auf unterschiedlichen sozialrechtlichen Grundlagen beruhen. Deren Funktionalitaten
bzw. Leistungsbereiche kdnnen durch die TK jederzeit verandert, erweitert, eingeschrankt
oder ganz oder teilweise eingestellt werden. Sie werden ausschliefilich tber die mobile
Anwendung (TK-App) von TK-Safe zur Verfligung gestellt.

2. Nutzer

TK-Safe wird bei der TK versicherten natlirlichen Personen nach Vollendung des 15.
Lebensjahres (,,Nutzer”) angeboten. TK-Safe kann von den Nutzern fiir die Verwaltung des
eigenen ePA-Kontos oder das Konto Dritter im Rahmen einer ePA-Vertretung (vgl. hierzu
Ziffer 3) genutzt werden.



3. ePA-Vertretung

Die Nutzer sowie Versicherte anderer Krankenkassen kénnen fir ein bestehendes ePA-Konto
bis zu funf Vertretungen (sogenannte ,ePA-Vertretung”) einrichten.
Im Falle der ePA-Vertretung fiir einen ePA-Nutzer einer anderen Krankenkasse gelten ggf.
zusatzliche Nutzungsbedingungen und Datenschutzerklarungen der anderen Krankenkasse.
ePA-Vertretungen kdnnen die ePA-Konten, fiir welche sie als Vertretung berechtigt wurden,
mit eingeschrankten Nutzungsrechten verwalten. Eine ePA-Vertretung darf insbesondere
folgende Aktionen nicht durchfiihren:

e Widerspruch gegen die Nutzung der ePA erheben,

e Einrichtung weiterer ePA-Vertretungen,

e Loschung anderer ePA-Vertretungen.

Mochte die ePA-Vertretung die Vertretungsrechte nicht mehr austiben und als Vertretung
aus dem System geldscht werden, kann die Person seine Vertretung in dem ePA-Konto der
zu vertretenden Person selbst [6schen. Die Person kann dies auRerdem gegeniiber dem zu
vertretenden Nutzer geltend machen. Dieser ist verpflichtet, die Vertretungsrechte aus dem
ePA-Konto zu entfernen.

4. Rechte und Pflichten des Nutzers

4.1 Die Nutzer sind ausschlielich gemaR Ziffer 2 zur persénlichen Nutzung von TK-Safe
berechtigt. Eine Nutzung fiir sonstige Dritte, etwa im Rahmen der Uberlassung der
Nutzungsmoglichkeiten oder der Bereitstellung von Diensten an Dritte, ist nicht gestattet.
Dies ist nur moglich, wenn dies ausdriicklich in der ePA vorgesehen ist, z.B. durch die
Freigabe der ePA beim Einlesen der Gesundheitskarte am Kartenlesegerat.

4.2 Die Nutzer dirfen TK-Safe und die ePA nur im Rahmen des vorgesehenen
Leistungsumfangs und fir die vereinbarten privaten, nicht kommerziellen Zwecke nutzen.
Eine Nutzung fir andere Zwecke, insbesondere eine missbrauchliche Nutzung der
Funktionalitdten entgegen der vorgesehenen Zweckbestimmung, ist nicht gestattet. Die
Nutzer sind fir die RechtmaRigkeit der von ihnen in der ePA gespeicherten Inhalte
verantwortlich.

4.3 Die Nutzung von TK-Safe ist nur unter Angabe einer verifizierten E-Mail-Adresse moglich.

5. TK-App-Zugang zur ePA liber TK-Safe

5.1 Voraussetzungen fiir die Nutzung eines ePA-Kontos tUber TK-Safe sind die Installation und
Freischaltung der TK-App, die Registrierung des Nutzers unter "Meine TK" und die
Installation der App TK-Ident. Fiir die TK-App, das Angebot "Meine TK" und die App TK-lIdent
gelten gesonderte Nutzungs- und Teilnahmebedingungen.

Zudem ist der Nutzer dazu verpflichtet eine verifizierte E-Mail-Adresse fiir etwaige
Benachrichtigungen zu hinterlegen. Ohne diese ist die Nutzung von TK-Safe lber die TK-App
nicht moglich.

5.2 Die Nutzer sind verpflichtet, ihren persénlichen Sicherheitsschliissel zu speichern und
sicher aufzubewahren. Sollte ein Nutzer das Endgerat wechseln (etwa bei Verlust seines
Smartphones) oder aus sonstigen Griinden seinen Zugang zu TK-Safe wiederherstellen
mussen, ist dieser Schliissel fir den Nutzer die einzige Moéglichkeit, um wieder auf seine in



TK-Safe gespeicherten Daten zugreifen zu konnen. Die TK hat aus Sicherheitsgriinden keinen
Zugriff auf den personlichen Schliissel des Nutzers, da nur so sichergestellt werden kann,
dass ausschlieRlich der Nutzer seine verschliisselten Daten einsehen kann. Die Nutzer sind
fiir die Speicherung ihres personlichen Sicherheitsschliissels selbst verantwortlich und die TK
Ubernimmt diesbezliglich keine Verantwortung. Sollte ein Nutzer seinen Sicherheitsschlissel
nicht mehr auffinden und aus diesem Grund ein Zugriff auf die Daten des entsprechenden
Nutzers nicht mehr moglich sein, ibernimmt die TK diesbezliglich keine Haftung.

5.3 Zur Nutzung der Anwendung TK-Safe ist es iberdies erforderlich, die jeweils aktuelle
Version der TK-App auf dem jeweiligen Endgerat zu installieren.

6. Desktop-Zugang zur ePA iiber TK-Safe

6.1 Die Desktop-Anwendung ,, TK-Safe” wird fiir die drei Betriebssysteme MacOS, Windows
und Linux zur Verfliigung gestellt.

6.2 Bei dem Zugriff zur ePA lber die Desktop-Anwendung "TK-Safe" gibt es zwei
Moglichkeiten der Anmeldung:

e Login mit Kartenlesegerat und eGK + PIN

Hierfiir ist ein Kartenlesegerat, das den aktuellen Sicherheitsstandards entspricht, die
elektronische Gesundheitskarte sowie eine dazugehdrige PIN erforderlich, die nach
der Registrierung in einem separaten Brief von der TK an den Nutzer zugestellt wird.
e Login mit dem Identity Provider (TK-ldent)

Es ist notwendig, dass die App “TK-Ident” herunterzuladen und dort eine
Registrierung durchzufiihren. Im Anschluss kann die hinterlegte digitale Identitat
dazu genutzt werden, um den Login am Desktop-Client und andere Vorgange (z.B.
Einrichtung von ePA-Vertretungen) in der ePA freizugeben.

Die fir die Nutzung des Identity Providers geltenden Nutzungsbedingungen und
Datenschutzbestimmungen entnehmen Sie bitte der App "TK-Ident".

6.3 Zur Nutzung der Anwendung TK-Safe ist es lberdies erforderlich, die jeweils aktuelle
Version der Desktop-Anwendung auf dem jeweiligen Endgerat zu installieren.

6.4 Fur den Zugriff Gber das Betriebssystem Linux (Ubuntu) gilt zusatzlich folgendes:

Soweit Nutzungsrechte eingerdumt werden sollten, gilt dies nicht flr etwaige Open Source
Software Komponenten, die im Zusammenhang mit TK-Safe zur Verfligung gestellt werden.
Die Nutzung dieser Drittkomponenten unterliegt ausschliefSlich den Lizenzbedingungen der
jeweils einschlagigen Open Source Software Komponenten. Insbesondere wird die TK-Safe
Version fir Linux-Betriebssysteme (iber den Snapcraft Store (https://snapcraft.io/store)
zusammen mit bestimmten Open Source Softwarekomponenten in einem Paket (in
sogenannten ,Snaps”) bereitgestellt. Snaps enthalten neben der proprietdren Software von
TK-Safe selbstéandige Open Source Software Komponenten (insb. Treiber) sowie samtliche
Linux-Abhangigkeiten (Dateien, Bibliotheken, etc.), die fiir die Installation und Kompatibilitat
von TK-Safe Uber verschiedene Linux-Distributionen erforderlich sind. Fir die Nutzung dieser
Open Source Software Komponenten durch die Nutzer gelten ausschlielRlich die gesonderten
Open Source Software Lizenzbedingungen, die den Nutzern zusammen mit der jeweiligen
Open Source Software Komponente im Snap (etwa unter einem gesonderten File ,licenses”)



zur Verfligung gestellt werden. Die Nutzer verpflichten sich zur Einhaltung dieser Open
Source Software Lizenzbedingungen, sofern sie die entsprechenden Komponenten nutzen.

7. Beendigung der TK-Safe-Nutzung und der ePA-Nutzung

7.1 Die Nutzer sind berechtigt, die Einwilligung in die Nutzung von TK-Safe oder in die
Datenverarbeitung nach Maligabe der Datenschutzerklarung jederzeit ohne Angabe von
Grinden zu widerrufen. Hierflir steht in TK-Safe eine entsprechende Funktion bereit. Der
Widerruf fihrt zum sofortigen Logout.

Die ePA kann in diesem Fall nicht mehr iber TK-Safe genutzt werden. Sie ist flir den Nutzer
erst nach einer erneuten Zustimmung in diese Nutzungsbedingungen und in die
Datenverarbeitung nach Mallgabe der Datenschutzerklarung erneut Gber TK-Safe nutzbar.

7.2. Die Nutzer — mit Ausnahme von ePA-Vertretern — sind dariiber hinaus berechtigt, gegen
die ePA zu widersprechen. Die ePA wird dann mit einer Frist von sechs Wochen geldscht.
Hierzu kann ein Nutzer mit Zugang zur ePA (iber TK-Safe die entsprechende Funktionalitat in
TK-Safe verwenden. Nach Ablauf der Widerspruchsfrist wird die ePA des entsprechenden
Nutzers geschlossen und die in diesem gespeicherten Daten des Nutzers gel6scht, es sei
denn, er hat der Datenléschung bis zu diesem Zeitpunkt widersprochen und den
Widerspruch gegen die Nutzung der ePA zuriickgenommen.

7.3 Eine ePA-Vertretung hat jederzeit die Mdéglichkeit ihre Vertretung in dem von ihr
verwalteten ePA-Konto selbst zu beenden oder durch die vertretende Person beenden zu
lassen.

7.4 Die rechtsgeschaftliche Erklarung der Beendigung des Versichertenverhaltnisses bei der
TK fUhrt dazu, dass TK-Safe ab dem Zeitpunkt des Wirksamwerdens der Beendigung nicht
mehr genutzt werden kann. Bei einem Wechsel der Krankenkasse wird die ePA auf die neu
gewahlte Krankenkasse Ubertragen.

Sofern die Akte nicht innerhalb von 12 Monaten von einer anderen Kasse tibernommen
wird, erfolgt eine Loschung der ePA nach Ablauf der genannten Frist.

7.5 Die TK ist berechtigt, den Zugang zur ePA (iber TK-Safe im Falle der Nutzung von TK-Safe
oder der ePA entgegen diesen Nutzungsbedingungen, eines VerstoRes gegen geltendes
Recht oder aus einem sonstigen wichtigen Grund zeitweilig oder endgliltig zu sperren.

8. Anderung der Nutzungsbedingungen

Die TK behilt sich vor, diese TK-Safe-Nutzungsbedingungen zu dndern, soweit dies durch
technische oder rechtliche Entwicklungen oder z.B. durch die Einfiihrung neuer
Serviceangebote erforderlich ist. Etwaige Anderungen der TK-Safe-Nutzungsbedingungen
werden Nutzern der ePA mit einem Zugang zur ePA Uber die jeweilige TK-Safe-Anwendung
(Uber TK-App oder die stationdre Desktop-Anwendung) in diesen mitgeteilt.



